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Cl. 1 Predmét smérnice a zakladni ustanoveni

Poznamky a priklady

Touto smérnici Matetfska Skola Telnice (dale jen ,sSkola®)
stanovuje vnitini pravidla pro zajisténi ochrany osobnich udaji a
plnéni povinnosti podle Obecného natfizeni EU ¢. 2016/679 o
ochrang fyzickych osob v souvislosti se zpracovanim osobnich
udaji jakozto pfimo ucinného piedpisu EU (dale jen ,,Obecné
nafizeni“) a podle zakona ¢. 110/2019 Sb., o zpracovani
osobnich udaji (dale jen ,,zdkon*), zejména pii zpracovani
osobnich udajii vykonavanych S$kolou, jejimi zaméstnanci,
piipadné dalS$imi osobami.

Ustanoveni této smérnice jsou zavazna pro vSechny osoby v
ramci  Skoly, =zejména pro zaméstnance Skoly (dale
>zaméstnanci®). Obdobné jako pro zaméstnance je tato smérnice
zévazna 1 pro osoby, které maji se Skolou jiny pravni vztah
(smlouva o dilo, najemni smlouva) a které se zavazaly
postupovat podle této smérnice, predevsim pokud se pii své
¢innosti seznamuji, pfipadné€ zpracovavaji osobni udaje skoly
jako spravce tdaju.

Jakékoliv smlouvy, podle kterych osobni udaje zpracovavaji ¢i
se pti plnéni smlouvy s osobnimi Udaji seznamuji dalsi osoby,
(dale jen "zpracovatelé a dalsi smluvni osoby"), museji byt
pisemné (vcetné elektronické formy). Pokud smluvni vztah
(napf. standardni smluvni dokumenty dodavatele) neobsahuje
zavazek k ochrané¢ osobnich udaji alespoin v rozsahu,
upraveném touto smeérnici, obsahovat zavazek k
dodrzovani podle
smérnice a potvrzeni, zZe smluvni strana se se smérnici
seznamila.

musi

této smérnice, konkretizaci povinnosti

Pokud pro skolu zajistuje zpracovani osobnich Udaji v ramci
plnéni smluvnich povinnosti jiny subjekt (zpracovatel), pak
musi byt v rdmci smluvnich vztahli zaru¢eno plnéni povinnosti
podle Obecného nafizeni a ve smyslu pfedchoziho bodu téz této
smérnice a musi byt upravena odpovédnost za tyto ¢innosti vici
spravci a vaci kontrolnim organtim. Nalezitosti smlouvy o
zpracovani osobnich udaji upravuje Obecné nafizeni.

vvvvvv

ochrané€ osobnich udaji byl zrusen. Pokud na néj mate ve
svych formulafich odkaz, nahrad’te ho odkazem na
Obecné natizeni EU ¢. 2016/679 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich udaja
(GDPR) a na zékon ¢. 110/2019 Sb., o zpracovani
osobnich udajt.

Jedna se napt. o dodavatele sluzeb — pravidelny IT servis
softwaru; Skolitel bezpecnosti a ochrany zdravi pfi praci;
externi ucetni a dalsi.

Twigsee a dalsi poskytovatelé softwaru a online sluzeb s
cloudovymi sluzbami; externi ucetni; poskytovatelé
cloudovych sluzeb a dalsi.

Twigsee a dalsi poskytovatelé softwaru a online sluzeb s
cloudovymi sluzbami; externi ucetni; poskytovatelé
cloudovych sluzeb a dalsi.

Smlouva o zpracovani osobnich udajii obsahuje zejména:
popis povahy zpracovani a jednotlivé ¢innosti zpracovani;
prohlaseni zpracovatele o schopnosti dostat souladu

S Obecnym naftizenim; zavazek mléenlivosti, a to i po
ukonceni smlouvy ¢i pracovniho vztahu; zpracovavat
osobni tdaje pouze na pokyn spravce; bez souhlasu
spravce nevyuzivat sluzby jiného zpracovatele; popis
zabezpeceni osobnich udaju pii zpracovani.




Cl. 2 Zakladni pojmy

Zakladni pojmy ochrany osobnich tidaju stanovuje Obecné nafizeni a zakon. V souladu s tim je:

Poznamky a priklady

osobnim udajem jakakoliv informace tykajici se identifikované
nebo identifikovatelné fyzické osoby (dale jen ,,subjekt udajac);
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze
pfimo ¢i nepiimo identifikovat, zejména odkazem na urcity
identifikator, naptiklad jméno, identifikacni Cislo, loka¢ni udaje,
sitovy identifikdtor nebo na jeden ¢&i vice zvlastnich prvkd
fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby;

citlivym osobnim tidajem osobni udaj vypovidajici o rasovém
¢i etnickém pivodu, politickych nazorech, nabozenském
vyznani ¢i filozofickém presvédceni nebo Elenstvi v odborech, a
zpracovani genetickych udaju, biometrickych udaji za ucelem
jedinec¢né identifikace fyzické osoby a udajii o zdravotnim stavu
¢i o sexudlnim zivoté nebo sexudlni orientaci fyzické osoby.
Osobni tdaje tykajici se rozsudkil v trestnich vécech a trestnych
¢ind se pro ucel této smérnice hodnoti obdobné jako citlivé
osobni udaje;

zpracovanim osobnich tudaja jakakoliv operace nebo soubor
operaci s osobnimi Udaji nebo soubory osobnich udaji, ktera je
provadéna pomoci ¢i bez pomoci automatizovanych postupi,
jako je shromazdéni, zaznamenani, uspotadani, strukturovani,
ulozeni, prizptisobeni nebo pozménéni, vyhledani, nahlédnuti,
pouziti, zpfistupnéni pienosem, Sifeni nebo jakékoliv jiné
zptistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo
zniceni; za zpracovani osobnich tidaji se nepovazuje:

. pofizeni a pouziti jednotlivych fotografii nebo casové
omezeného obrazového zaznamu (vzdélavaci a
vychovné, kulturni, spoleCenské, sportovni
schiize), aniz se vytvaii evidence a nejsou krome¢ bézné

systematicky

akce,
identifikace jménem a piijmenim
piifazovany dalsi osobni tidaje’;

. bézné nahodilé pouzivani jednotlivych osobnich tdaji

v ramci vzdélavani a vychovy déti;

subjektem udaju fyzicka osoba, k niz se osobni udaje vztahuji;

souhlasem subjektu udaji jakykoli svobodny, konkrétni,

Clenstvi v odborech; zdravotnicka dokumentace;
informace o alergiich a jinych zdravotnich omezenti;
podavani 1éki; tidaje o narodnosti; vife (n€kdy uvedené
nadbytecné v Zivotopise); otisk prstu; portrét pouzity pro
identifikaci osoby kamerou. Citlivym osobnim tidajem
neni rodné ¢islo, to vSak neznamena, Ze ho lze volné
pouZzivat!

Momentky z béznych ¢innosti ve $kole; na zahrad¢ apod.;
video a fotografie z vefejné akce; fotografie vitézi na
webu Skoly; obce nebo v obecnim a Skolském zpravodaji.

Hodnoceni préace; vybér déti soutéze apod.

Dité; rodi¢; zaméstnanec; podnikajici fyzicka osoba;
smluvni partner.

V praxi se jedna o ¢ast formulaie

! Stanovisko UOOU &, 12/2012-K pouziti fotografie, obrazového a zvukového zaznamu fyzické osoby
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https://www.uoou.cz/stanovisko-c-12-2012-k-nbsp-pouziti-fotografie-obrazoveho-a-nbsp-zvukoveho-zaznamu-fyzicke-osoby-aktualizace-rijen-2017/d-27693/p1=1099

informovany a jednozna¢ny projev vtle, kterym subjekt udajti
dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich udajt;

likvidaci osobnich udaju fyzické zniceni jejich nosice nebo
jejich fyzické vymazani. K fyzickému vymazani nepostacuje
vymazat data ze souboru nebo soubor z adresafe.

Informace/Svoleni/Souhlas v souvislosti s fotografiemi a
videem, ktery podepisuji zakonni zastupci déti pii
zahajeni Skolni dochazky.

Skartovani dokumentt véetn€ mazani dokumenti
Z pocitace.

Dokumenty ulozené v elektronické podob¢ jsou fakticky
zniceny: fyzickou destrukci nosict (pokud jde o CD,
DVD); pouzitim software zabezpecujici vymazani.

V tomto piipadé nesmi jit o pouhé smazani dokumentt z
adresafe, protoze i poté by byla mozna obnova
smazanych souborti. Musi jit o opakované prepsani
puvodnich soubord novymi tidaji.

C1. 3 Osobni uidaje a jejich zpracovani

3.1 Zpisob zpracovani osobnich udaju a povérené osoby

Poznamky a priklady

Osobni udaje lze zpracovavat pouze za podminek stanovenych
Obecnym nafizenim, ptfipadné¢ zvlastnimi zakony, pfi¢emz je
nezbytné dodrzovat ustanoveni této smérnice. Zpracovavat lze
pouze osobni udaje ziskané zakonnym zptisobem.

Zpracovavat osobni udaje a seznamovat se s nimi mohou v
rozsahu podle nasledujicich ustanoveni pouze povétené osoby,
kterymi jsou:

. zameéstnanec, souladu se

ktery v svym
pracovnim zafazenim vykonava agendu, jejiz
nezbytnou soucasti je zpracovani osobnich
udaji;

. osoby, které k tomu maji opravnéni na zakladé
uzaviené smlouvy.

Konkrétné se jedna o ¢l. 6 Obecného natizeni. Nezakonny
zpusob zpracovani je napt. uchovavani kopii rodnych
listi déti zaméstnancti; kopirovani obCanskych prikazi;
vyuzivani e-mailovych adres zdkonnych zastupci k
zasilani marketingovych sdéleni od firem, které se skolou
spolupracuji, pokud k tomu zakonni zastupci predem
nedali souhlas.

Reditel; zastupce teditele; ucetni; mzdova tcetni;
pedagog; vedouci skolni jidelny a dalsi.

Jedna se o zpracovatele (viz Cl. 1 této smérnice) - napf.
externi ucetni; IT; poskytovatel cloudového tilozisté a
dalsi.




3.2 Ucel zpracovani, zakonnost a nové zavadéné ucely zpracovani
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Veskera zpracovani osobnich 1daji probihaji v ramci
jednotlivych agend, tzv. ,ucelech zpracovani“. Ten, kdo
rozhoduje o cinnosti zpracovani (dale jen ,,odpoveédny
zaméstnanec (garant)), pro kazdé zpracovani (agendu,
evidenci) stanovi ucel zpracovani, tedy jeho vystizny a
konkrétné vymezujici popis v rozsahu nékolika slov. O ucelu
drobnych zpracovéni (tj. zpracovani s nizkym rizikem?, napf.
pomocné a docasné evidence mensiho poctu déti, zaméstnanctl,
dodavatelii apod., bez citlivych osobnich 1udajii) rozhoduje
osoba, do jejiz kompetence spadd ukol, ktery zpracovani
osobnich udaji vyzaduje. V ptipadé, kdy lze pfedpokladat, ze
ucel zpracovani zasahuje subjekty osobnich udaji ve velkém
rozsahu, je povinna ptedlozit stanoveni ucelu k rozhodnuti
fediteli.

Pravni titul ¢&i tituly* kazdého ugelu zpracovani uréi odpovédny
zameéstnanec (garant). V piipadé, kdy agenda obsahuje také
citlivé osobni udaje, uréi zaroven pravni titul pro citlivé udaje.
K obojimu ur¢i také pravni zéklad®, je-li potfebny. Pokud je
pravnim titulem souhlas subjektu udaji, jeho znéni se vzdy
konzultuje s povéfencem. Pravnimi tituly jsou zpravidla:

e plnéni pravni povinnosti;

® plnéni tkolu ve vetfejném zajmu,

e plnéni smlouvy;

® opravneény zajem spravce;

2 1. 5 odst. 1 pism. a) a b) Obecného natizeni

Utelem je &asto nazev agendy — vedeni $kolni matriky;
evidence stravnikd; evidence ¢lentt SRPS; evidence
vypujcenych Skolnich pomticek détem; seznam deti

S vybranymi penézi na vylet a dalsi.

Citlivé osobni udaje viz Cl. 2 této smérnice - evidenéni
listy; zadosti o pfijeti v ptipadé, Ze obsahuji popis
zdravotniho omezeni ditéte.

Agendy, jednoznacné vyplyvajici ze zdkona —
dokumentace $koly podle § 28 skolského zakona ($kolni
matrika); osobni spisy zaméstnanct podle zakoniku
prace; dokumentace v oblasti BOZP; vedeni ucetnictvi;
evidence projektti (Sablony) a dalsi.

Agendy, které nejsou v zékoné jednoznacné ulozeny, ale
vyplyvaji z obecnych ukoltl, stanovenych zdkonem nebo
jinym obecné zavaznym piedpisem. Jedna se napft. o
vedeni kroniky Skoly; hodnoceni zaméstnanct; zaznam z
hodnoceni a provedenych kontrol; vedeni pomocné
evidence v jidelné o poctu vydanych obédu u
zameéstnanct a cizich stravnikti; vedeni pomocné
evidence déti k ticasti na akcich, k platbam a dalsi.

Osobni udaje nutné k uzavieni pracovni smlouvy; osobni
udaje najemct Skolnich prostor.

Nainstalovand kamera pouze za ti¢elem ochrany majetku,
napt. na zadni, nepouzivany vchod do budovy.

3 1. 33 odst. 1 ON, pfipady, kdy neni pravdépodobné, Ze by poruseni zabezpeceni mélo za nasledek riziko pro

prava a svobody fyzickych osob

4 Pravnim titulem, nékdy nazyvany také “pravni dtivod”, je nékteré ustanoveni €l. 6 odst. 1 pism. a) az f) , €l. 9/2

pism. a) azj) , ¢l. 10 Obecného nafizeni.

S Pravnim zékladem je konkrétni ustanoveni pravniho piedpisu CR, o které se v daném piipadé zpracovani opira.
Pravni zéklad je potfebny u pravnich titult podle ¢l. 6/1 pism. ¢) a e) ON. Dale téz u nékterych pravnich titulti

pro citlivé osobni udaje podle ¢1. 9/2 ON.




e vyjimecné téZ souhlas subjektu udaja.

Pti potiebe nového zpracovani osobnich udaji ten, kdo navrhuje
jeho 1cel, posoudi opravnénost uUcelu a navrhne nezbytny
rozsahu udajii pro dané zpracovani, dobu a zptisob uchovani a
zpusob informovani subjektl tdajt.

Ke stanoveni ucelu zpracovani, ur¢eni pravniho titulu a ptipadné
pravniho zakladu si odpovédny zaméstnanec (garant) vyzada
posouzeni povéfencem.

O kazdém nové zamyS§leném téelu zpracovani, vyjma drobnych
zpracovani, jak jsou uvedena v bodu 4.2.1, je ten, kdo navrhuje
jeho ucel, povinen informovat povéfence, a to pied jakymkoliv
krokem. Zah4jit novou ¢innost zpracovani lze jen na zakladé
dolozitelného posouzeni poverencem.

Povétené osoby jsou povinny zpracovavat osobni tidaje pouze
ke stanovenému ucelu, v rozsahu pracovni naplné a tkold, které
jim byly stanoveny jejich nadfizenymi anebo vyplyvajicim
z jejich funkce nebo smlouvy, a na mistech k tomu uréenych.
Jsou povinny dodrzovat zakladni zéasady pti zpracovani
osobnich udaja.

Pokud je pro zpracovani osobnich udaji nezbytny souhlas
(zdkonny zéstupce za dit€, zaméstnanec) pak musi byt
informovany, konkrétni a pisemny (viz Cl. 3 této
smérnice). Zpracovani osobnich udaji je mozné provadét
az po ziskani souhlasu. Pisemna podoba souhlasu se
uchovava po celou dobu zpracovani udaju.

V praxi se jedna o ¢ast formulaie
Informace/Svoleni/Souhlas v souvislosti s fotografiemi a
videem, ktery podepisuji zakonni zastupci déti pii
zahajeni predskolniho vzdélavani. Zvetejnovani fotografii
s uvedenim jména, pfijmeni, véku a dalSich osobnich
udaju ditéte /zameéstnance.

Reditel chce vytvofit prehled déti nebo ugitelti, v némz
bude shromazd’ovat udaje pro jejich hodnoceni; Skola
zacne poskytovat novou sluzbu, napt. posilovnu, a ziidi
evidenci uzivateld a dalsi.

Tato povinnost jednoznaéné vyplyva z ¢l. 38 odst. 1
Obecného natizeni.

Napt. mzdova ucetni ma pristup pouze k personalistice a
podkladiim pro mzdy; vedouci stravovani pouze

k seznamu stravnikd a popt. bankovnimu uétu specialné
pro stravné ¢&i k evidenci $kolného v MS; v ramci
Bakalart se obvykle feditel dostane do vSech modulti a
ucitelé maji opravnéni editovat a dopliiovat pouze
informace svych tfid.




3.3 Zasady zpracovani osobnich udaji

zpracovavat osobni tdaje korektnim a transparentnim
zpusobem;

pfed zavedenim kazdého zpracovani osobnich udajl
stanovit ucel, pravni titul a pfipadné pravni zaklad ¢i
opravnéné divody spravce pro toto zpracovani;

zpracovavat osobni idaje pouze v nezbytném rozsahu a
po dobu nezbytnou k danému tcelu, vcetné archivace v
pfipadech stanovenych skartacnim planem, poté je
likvidovat;

zpracovavat presné osobni udaje a podle potieby je
aktualizovat. Ucitel ma povinnost na zaéatku $kolniho
roku zkontrolovat aktudlnost udaji o détech a jejich
zékonnych zastupcich, zejména je vyzvat k ohlaseni
bydlisté
telefonniho spojeni apod.) v listinné i elektronické

zmén (napf. zména béhem prazdnin,
formé, jakoz i pfi kazdé zmén€ i v prubéhu skolniho
roku; presnost udaji je zajiSténa: ovefovanim udaji
poskytnutych subjektem, napiiklad porovnanim s
osobnimi doklady, doklady o vzdélani; pravidelnymi

opakovanymi kontrolami; aktivnim dotazovanim;

zajiStovat nalezité zabezpefeni osobnich udajt (viz bod
8).

Povétené osoby jsou povinny dodrzovat tyto zédkladni zasady pii zpracovani osobnich udaji:

Na webu jsou zvetejnény informace o zpracovani,

S podrobnymi informacemi o jednotlivych agendach.
Kazdy spravce ma toto v ¢asti ,,Informace o zpracovani
osobnich tidaji“, asto (nespravng) zalozka ,,GDPR“.

Uvedeno v komplexnich kontrolnich zdznamech, které
pomahal vytvofit povétenec (excel tabulka), viz Cl. 3 této
smérnice.

Napft. vyberové fizeni na nové zaméstnance: Po
uchazecich jsou vyzadovany pouze tdaje nezbytné pro
posouzeni vhodnosti uchazect v ramcei vybérového fizeni.
Dalsi rozsitujici informace jsou pozadovany az po
pripadném rozhodnuti o uzavieni pracovné pravniho
vztahu. Osobni tidaje netispesnych uchazect jsou
skartovany a vymazany. V ptipadé, Ze jsou uchovany pro
vyuziti pii dal§im vybérovém fizeni, je subjekt udaji
pozadén o souhlas.

Skola mé aktualizovany a platny spisovy a skarta¢ni plan.

Zameéstnancum je v ramcei porad a Skoleni pripominana
jejich zdkonna povinnost informovat zaméstnavatele o
zméndach v jejich osobnich udajich a také jejich pravo
nahlizet do svého osobniho spisu.

U déti probiha kontrola jejich osobnich udaji kazdorocné
pfi zahajeni skolniho roku. Tim jsou o moznosti doplnéni,
opravy osobnich udajii informovani i zdkonni zastupci
deti.

Zamgéstnanci jsou pfi ziskavani udaji od déti, jejich
zakonnych zastupcil, od zaméstnancii, uchazecu ¢i jinych
osob povinni pouzivat vyhradné skolou schvalené
formulare, dotazniky a jiné texty.

Vyuziti alespon free antivirového programu; silné hesla;
zamcené kancelare Ci skiing; vymezené pristupy;
organizacni fad; aktualizované naplné prace zaméstnanci.

® Oznagit Informace o zpracovani osobnich dajt jen zkratkou ,,GDPR* nelze. Povinnosti spravce je mimo jiné
komunikovat srozumitelné a vyvarovat se pouzivani zkratek a odbornych vyrazi. Zkratka ,,GDPR* mize byt
pouzita jen jako doplnéni srozumitelného oznaceni dané sekce jako je napt. ,Informace o zpracovani osobnich

C¥73

udaju’.




3.4 Zaznamy o zpracovani a komplexni kontrolni zdznamy

Kazdy odpoveédny zaméstnanec (garant) vede v excelové tabulce
jimz byla provedena implementace Obecného nafizeni (dale jen
,Komplexni kontrolni zaznamy*):

. zdznamy o piislusnych ucelech zpracovani
(déle jen ,,zdznam o zpracovani)’;

. zaznamy o provedenych opatfenich k dosazeni
souladu s Obecnym nafizenim jako je likvidace
¢i vymaz dat, lhity pro likvidaci, forma a lhity
zalohovani, Sifrovani prenosnych médii;

. zdznamy o bezpecnostnich incidentech jako je
unik, ztrata, neopravnény prenos ¢i zvefejnéni;

~r o

. dalsi udaje potfebné k vyhodnoceni a dolozeni
souladu s Obecnym nafizenim a k informovani
subjekti udaja.

Ke komplexnim kontrolnim zdznamtim maji pfistup odpovédni
zameéstnanci (garanti) a povéienec. O zménach v komplexnich
kontrolnich zdznamech museji odpovédni zaméstnanci (garanti)
vzdy informovat povéetfence, napt. sdilenim aktualizované verze.

Reditel nebo jim uréena osoba zajisti pravidelné zalohovani
komplexnich kontrolnich zdznamu a pfipadnych souvisejicich
dokladd.

Vedeno ve spolupraci s povétencem, ktery pravidelné
aktualizuje zdznamy zpracovani i komplexni kontrolni
zéznamy (excel tabulku).

Strucny vytah z excelové tabulky, tj. z komplexnich
kontrolnich zaznamti — dvanact povinnych udaju ke kazdé
agende¢.

Kazdy vymaz, oprava, vyfizeni pozadavku subjektu udaji
je vhodné poznamenat do komplexnich kontrolnich
zaznamu (excelova tabulka) k ptislusné agendé dole do
poznamek.

Kazdy bezpecnostni incident je nutno poznamenat do
komplexnich kontrolnich zdznamu (excelova tabulka) k
prislusné agend¢ dole do poznamek, a to i tehdy, kdyz se
nehlasil Utadu.

Do komplexnich kontrolnich zdznamii (excelova tabulka)
k ptislusné agendé dole do poznamek je vhodné
poznamenat i dalsi aspekty, naptiklad o diivodu urcitého
postupu, aby bylo mozné jej dolozit.

Reditel/ka MS, zastupce feditele — obvykle osoba uréend
ke komunikaci s povétencem.

Lze pozadat i povéerence.

" ¢1. 30 Obecného nafizeni




3.5 Zverejnovani informaci o subjektech idaji

Ve vefejné Sifenych informacnich materidlech a prostiedcich
Skoly, naptiklad v rocence, na webu, ve Skolnim zpravodaji se
pouzivaji predevsim takové ilustrativni fotografie/videa a
souvisejici informace, které ditéte neidentifikuji jednoznacné i
pro cizi osoby?®, napiiklad celkové fotografie a zabéry ze tiidy, z
akce, kde nejsou déti zobrazeni s podrobnym portrétem a/nebo
nez kiestni jméno. Takové zobrazeni

se neuvadi vice,

nevyzaduje svoleni.

V ptipadech, kdy je to pro prezentaci ditéte vhodné, l1ze pouzit
uvedené fotografie/videa tak, Ze lze urcit totoZnost, zejména
uvedenim jména a pifijmeni a/nebo podrobného portrétu, jde o
zachyceni podoby a jeji rozSifovani ve smyslu § 84 a 85
obcanského zdkoniku; takové pouziti vyzaduje svoleni, které
nemusi byt pisemné a mize vyplyvat ze situace. U déti mladSich
15 let je vSak nutné vyzadat od zakonného zastupce toto svoleni,
a to pisemné anebo dolozenym prohlasenim, napiiklad na tfidni
schiizce na zdklad& prezenéni listiny?.

V piipadech zvlastnich akci pofadanych Skolou, kdy je to pro
prezentaci ditéte vhodné, lze k takto zachycené podobé ditéte
pripojit ke jménu a piijmeni dalsi udaje, naptiklad o tfide€, veéku,
ucasti na akci konkrétniho data, Gspéchti ve vzdélani, vitézstvi v
soutézich vcetné sportovnich apod. V takovém piipad¢ jde o
zpracovani osobnich udajui podle Obecného nafizeni a pofizeni a
zvetejnéni Uidaji vyzaduje souhlas ve smyslu ¢l. 4 bod 2 a 11
Obecného nafizeni. Pro ziskani souhlasu plati totéz jako pro
ziskani svoleni podle ptedchoziho bodu, souhlas musi byt
pisemny, véetn¢ elektronické formy.

Seznamy déti se nezveiejiuji, pokud nejde o zvlastni piipad
zpracovani, pro ktery zakonni zastupci déti dali souhlas.

Momentky uvedené ve skolnim ¢i obecnim zpravodaji, na
webu skoly, obce — nejedna se o zpracovani osobnich
udaji. V praxi se jedna o ¢ast formulare
Informace/Svoleni/Souhlas v souvislosti s fotografiemi a
videem, ktery podepisuji zakonni zastupci déti pii
zahajeni Skolni dochazky (¢ast “Informace”).

Vitéz ve sbéru; vitéz olympiady; zvetfejnéni jeho uspéchu
V obecnim zpravodaji a/nebo ve Skolském zpravodaji
apod. V praxi se jedné o ¢ast formulate
Informace/Svoleni/Souhlas v souvislosti s fotografiemi a
videem, ktery podepisuji zakonni zastupci déti pii
zahajeni Skolni dochazky (Cast “Svoleni”).

V praxi se jedna o ¢ast formulare
Informace/Svoleni/Souhlas v souvislosti s fotografiemi a
videem, ktery podepisuji zakonni zastupci déti/zaka pii
zahajeni Skolni dochazky (¢ast “Souhlas”).

Nezvetejnuje se tak na webu seznam déti, které nastupuji
do Skoly, nebo rozdéleni déti do jednotlivych tid.
Ptipustné je nechat takovy seznam na zacatku Skolniho
roku na vstupnich dvefich, ovSem jen po nezbytné nutnou
dobu.

8 Rozsudek NS 30 Cdo 936/2005: I. Podminkou poskytnuti ochrany prava na podobu je, aby osoba zobrazené¢ho

byla na zakladé zobrazeni obecné identifikovatelna.

o Naptiklad pokud se ucitel na tfidni schtizce dotaze rodict, zda svoluji s takovymto pouzivanim fotografii a
videi, a nikdo neprojevi nesouhlas, pak je tfeba to poznamenat k prezenéni listin€ a tuto uchovat jako doklad.
Toto svoleni nelze zaménit se souhlasem podle nasledujiciho bodu ¢. 4.5.3.

9




C1.4 Doklady souladu s Obecnym naiizenim

KaZzda povéiena osoba, pokud to plyne z naplné jeji prace, dba na uchovani dokladd,
opraviujicich urcité zpracovani osobnich tdaji, jako jsou:

Poznamky a priklady

smlouvy, pro jejichz plnéni se zpracovavaji osobni
udaje;

doklady o informovani subjekti Gdaji v pfipadech, kdy
nepostacuje zvefejnéni na webu;

doklady o vyfizeni zadosti subjektti udaji;

souhlasy se zpracovanim osobnich ida;ju;

balanéni testy v pfipadé zpracovani na zaklad¢ pravniho
titulu opravnéného zajmu spravce nebo tieti osoby;

evidence klict, je-li potiebna;
evidence pfistupii do pocitaci a pristupovych prav
V informaénim systému, je-li potebna;

zaznamu
dalsich

udaje o  zpfistupnéni
dochazkového

kamerového,
systému, i specifickych
zaznamu osobnich udaju;

dalsi obdobné doklady.

V praxi se jedna napt. o zpracovani osobnich udaji pro
plnéni smlouvy, nebo o zpracovani osobnich udajii na
zakladé souhlasu.

V praxi se jedna o ¢ast formulare
Informace/Svoleni/Souhlas v souvislosti s fotografiemi a
videem, ktery podepisuji zakonni zastupci déti pii
zahajeni predskolniho vzdélavani.

V praxi pfi instalaci kamer se zdznamem, nebo pfi
instalaci zatizeni pti vstupu pomoci Cipu. (Upozoriiujeme,
Ze vstupni systémy fungujici na principu biometrickych
udajui, napr. otisk prstu nejsou pripustné!)

Tyto doklady vede odpovédny zaméstnanec (garant) v komplexnim kontrolnim zdznamu
(excelova tabulka), pokud to jejich povaha umoznuje, jinak se v komplexnim kontrolnim

zdznamu pouze uvede, kde jsou ulozeny.
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Cl. 5 Prava subjekti udaji

PoznamKy a priklady

Informovani subjekti udaja'®

Odpovédny zaméstnanec (garant) zajisti informovani subjekti
udaji, jejichz udaje Skola zpracovava, zejména na webu Skoly,
piipadn¢ pifi uzavieni smlouvy nebo =ziskani souhlasu se
zpracovanim. Zajisti téz struény, transparentni, srozumitelny a
snadno piistupny zplsob téchto sdéleni'?.

Odpovédny zaméstnanec (garant) zajisti také dolozZitelnost
uvedeného informovani. V ramci své kompetence mize tento
ukol ulozit jinému zaméstnanci.

Piistup k osobnim iidajim®?

Pozadavky subjektd udaji vyfizuje odpovédny zaméstnanec
(garant), ktery mize v ramci své kompetence tento kol ulozit
jinému zaméstnanci. Pro vyfizeni se pfimétené postupuje podle
obecného predpisu pro pristup k informacim (zakon ¢. 106/1999
Sh.), neuplatni se spravni fad.

Pozada-1i subjekt udaji o sdéleni svych osobnich idaji, overi se
totoznost zadatele a potvrdi na Zadosti, pfipadné se ovéfeni
totoznosti k zadosti pfilozi, napt. ¢islo prukazu, podle kterého
byla ovéfena, ovefeni uznavaného elektronického podpisu,
datové schranky (dale jen ,,ovéteni totoznosti‘).

Bézné provozni dotazy tykajici se osobnich udaji (zejm.
informace o zpracovani osobnich udajti), vyfidi zaméstnanec
podle okolnosti co nejdtive.

K vyfizeni ostatnich Zadosti o pfistup k osobnim udajim (zejm.
export Udaji) je pfislusny odpovédny zaméstnanec (garant).
Zadost se vyfidi do 30 dni.

Odesilané informace obsahuji pouze odpovédi na kladené
dotazy, jen v nezbytném rozsahu, uvadeji se pouze oficialné
zpracovavané informace (nikoli neoficialni, byt zndmé, napt. o
rodinném zazemi). Jakykoli odesilany text musi byt schvalen
vedenim $koly ¢i odeslan piimo vedenim Skoly (naptiklad z e-
mailu feditele).

10 Cl. 13 a 14 Obecného natizeni
1 CL. 12 Obecného nafizeni
12 1. 15 Obecného nafizeni
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Informace o zpracovani na webu skoly (vytah z
komplexnich kontrolnich zdznami — excelové tabulky);
informace o zpracovani ve formulati
Informace/Svoleni/Souhlas v souvislosti s fotografiemi a
videem, ktery podepisuji zakonni zastupci déti pti
zahajeni predskolniho vzdélavani, uvedeni vét o
zpracovani osobnich udajii na smlouvéach apod.

Informovani probiha nejcastéji v pisemné podobe.

Vyuziti dokumentu “Postupy sprdvce pri spinéni
pozadavkii, plynoucich z prav subjektii udaju. Manudal pro
Skoly a Skolska zarizeni”.

Zadost mtize subjekt tidaji podat jakkoliv, véetnd
obyc¢ejného e-mailu. Podle zpuisobu podani se nasledné
pristoupi k potfebnému ovéfeni totoznosti (ve formé

VyzZvy).

Zpravidla jsou informace poskytovany bezplatné, kromée
pripadi, kdy spravce posoudi zadost jako zbytecné
opakovanou, nepfiméfenou, nedtivodnou, nebo pokud
nejde o opravnény zajem Zadatele. Pokud je poZzadovana
uhrada, jeji vyse se tidi sazebnikem o poskytovani
informaci podle zékona ¢. 106/1999 Sb. o svobodném
pristupu k informacim.

Lhuta za¢ina béZet az od okamziku, kdy — pokud to bylo
nutné — zadatel vyhovél vyzveé k ovéfeni totoznosti nebo
doplnil upfesnéni zadosti.




V ptipadé potfeby a s ohledem na slozitost a pocet zadosti mize
odpovédny zaméstnanec (garant) prodlouzit lhitu vyfizeni
zadosti o dalsi dva mésice, pricemz o tom informuje subjekt

udajii do jednoho mésice od obdrzeni zadosti spolu s diivody pro
tento odklad.

JestliZe subjekt udaji podava zadost v elektronické formé a je-li
to mozné, poskytnou se informace v elektronické forme, pokud
subjekt udajt nepozada o jiny zptsob.

Pravo na vymaz, opravu a doplnéni

Povérené osoby jsou povinny dbat na spravnost zpracovavanych
osobnich udaja.

Subjekt udaji ma pravo zadat vymaz, opravu a doplnéni
osobnich udajt, které se ho tykajil3. Ptipady, kdy je pozadavek
na vymaz opravnény, stanovi ¢l. 17 odst. 1 a 3 Obecného
natizeni. Zadost vyfidi odpovédny zaméstnanec (garant) po
ovéfeni totoZnosti a po provéfeni opravnénosti pozadavku ihned,
jakmile je to mozné, nejpozdéji do 30 dni; ¢lanek 6.2.5.
Smérnice se pouZije obdobné. Pokud ma ovéfeni opravnénosti
pozadavku trvat delsi dobu, zejména by se osobni udaje dotéené
zadosti mély zpracovavat ke stanovenému ucelu zpracovani
(napt. zaslat pravidelné vyuctovani s chybnym udajem), zajisti
jejich vyfazeni ze zpracovani 1 a informuje o tom Zadatele. Ve
slozitych ptipadech si vyzada posouzeni povéfencem.

Oznami-li subjekt udaji (napft. telefonicky nebo e-mailem), ze
osobni udaje, které se ho tykaji, se zménily, a nelze dostatecné
overit jeho totoznost s ohledem na zadvaznost pozadované zmény
(napf. na zakladé znalosti e-mailové adresy), vyzve ho
odpovédny zaméstnanec (garant) k postupu, jenz umozni
totoznost ovefit.

Zjisti-li povéfena osoba pii své Cinnosti, Ze pil zpracovani
osobnich udajui doslo ke zjevné chybé v psani (napt. pieklepu),
informuje odpovédného zaméstnance (garanta) a idaj opravi.

Podle ¢l. 17 Obecného natizeni ma subjekt udaji pravo
na vymaz udaji, pokud jiz udaje nejsou potiebné pro
puvodni tcely, pti odvolani souhlasu subjektu, pri
namitkach proti zpracovani, pfi protipravnim zpracovani,
pokud neni poskytnut souhlas se zpracovanim, pokud je
povinnost vymazu dana pravni povinnosti. Vymaz se
provadi na zakladé pisemné zadosti, nelze ho provést u
zpracovani osobnich udajii na zéklad¢ pravni povinnosti
(pokud je dodrzena skartacni lhuta).

Subjekt idaji ma pravo na opravu udaji, pokud jsou
nepresné, nebo neuplné. Na provedeni opravy ma skola
nejdéle jeden mésic, ptipadné na vysvétleni, pokud
oprava nebyla provedena. Skola predchézi tomu, aby
zpracovavané udaje byly neaktualni, udaje o détech i
zameéstnancich pravidelné ovetuje.

Zména udaju o ditéti; zména piijmeni; trvalé adresy apod.

Chyba, ktera ma za nasledek, ze subjekt osobnich tdaji
muze byt zaménitelny s jinou osobou. Chyba se stane v
prepisu rodného cisla apod.

13 CL 16, 17 Obecného nafizeni

14 p s
,omezeni zpracovani*
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CL 5 Povéienec pro ochranu osobnich udaji

Poznamky a priklady

Pro skolu zajist'uje povétence spolecnost SMS-sluzby s.r.o. prostfednictvim svého zaméstnance, ktery je
hlavni odpovédnou osobou ve vztahu ke Skole pro vykon ukoll povéfence.

Reditel zajisti zvefejnéni kontaktnich tidajui povéfence a Utadu Informace o povéfenci musi byt na webovych strankach

pro ochranu osobnich tdaji je sdéli véetné jeho identifikace. Skoly — staci e-mail a telefon, neni nutné jméno a
piijmeni (je doporucované). Informace by mély byt
jednoduse dostupné, max. na 1-2 kliky. Cast s
informacemi o zpracovani osobnich udaji a s
informacemi o povéienci doporucujeme nazvat jako
Informace o zpracovani osobnich udaji”

V3echny povéiené osoby jsou povinny?®:

. konzultovat s povéfencem  vSechny  zalezitosti, Zejména jakékoliv rozhodnuti vytvofit nové zpracovani
souvisejici s ochranou osobnich udaji, pokud si nejsou  osobnich udaji (novou agendu); pouZit na zpracovani
zcela jisty jejich provadénim v souladu s Obecnym nové technické prostiedky apod.
nafizenim;

. poskytnout povéfenci soucinnost pii plnéni jeho tkolt,
zejména mu umoznit plny pfistup k osobnim udajim a
k operacim zpracovani;

. zdrzet se jakéhokoli jednani, které by mohlo ohrozit
nezavislé posouzeni véci povéiencem;

. neukladat povéfenci ukoly, které by vedly k jeho stietu Napfiklad aby pro n€ sam udé¢lal ty ¢innosti, u kterych by
zajma. zaroven meél nezavisle posuzovat jejich soulad
s Obecnym nafizenim. Povéfenec muize toliko poskytnout
doporuceni.

V ptipadé fteSeni otazek o zpracovani osobnich udaji se O této moznosti je tieba je informovat.
zameéstnanci, zakonni zastupci déti a dalsi osoby, jejichZ osobni

udaje skola zpracovava, obraci na povéfence s zadosti o radu,

tykajici se jejich osobnich udaja.

Povinnosti povéfence jsou stanoveny ve zvlastni smlouve.

15 (1. 38 Obecného nafizeni
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C1.7 Bezpeénost informaci

Obecné postupy pri zabezpeceni osobnich udaju
Pfiméfené zabezpeceny museji byt zpracovavané osobni udaje,
jakoz i ty, které nejsou systematicky zpracovavané, napiiklad
vyskytujici se v jednotlivych nezatazenych dopisech, sdélenich,
e-mailech.

Uroven zabezpedeni lze piiméfené sniZit u osobnich udaji, u
nichz je riziko pro subjekty Udajii nepatrné nebo jsou bézné
dostupné vetejnosti:
. na zakladé zakona o svobodném pristupu
K informacim;
. na zaklad¢é opravnéného zvetejnéni (napiiklad
ve vefejné pristupnych registrech);
. neptedstavuji zadné riziko pro subjekty udaju,
napiiklad maly pocet nahodilych
nevyznamnych informaci.

V pochybnostech je povéfena osoba vzdy povinna konzultovat
potiebu zabezpeceni s nadfizenym nebo s povétencem.

Osobni udaje musi byt zabezpeceny pied neopravnénym nebo
nahodilym pfistupem k nim, proti jejich zméné, zniceni ¢i ztraté
zalohovani),
proti
neopravnénému zpracovani, jakoz i proti jinému zneuZiti

(zejména dostatecné neopravnénym

anezabezpeCenym  pfenosiim, jejich  jinému

osobnich 1daji. Zabezpedeni spoCivd pii nepfitomnosti
povefenych osob zejména v uchovavani zaznamovych médii
(listinnych i elektronickych), obsahujicich osobni udaje, v

uzamcenych skiinich, v uzamykani kancelati a jinych mist.

Povétené osoby jsou povinny dodrzovat pravidla informaéni
bezpecnosti, nesmeji
informacniho systému instalovat nedavéryhodné programy
(zejm. ,,zdarma“). Je zakazano otevirat podezielé odkazy nebo
prilohy e-mailt. V piipad¢€ nejasnosti je povéiend osoba povinna
kontaktovat nadiizeného anebo spravce informacniho systému.

zejména bez souhlasu spravce

14

E-maily v e-mailové schrance, véetné e-maild pedagogt
tykajici se vyuky v soukromém e-mailu; vyuziti silnych
hesel; uspavani pocitace po uréité dob¢ neaktivity;
Sanony v uzavienych skiinich; prehled o piistupech a
klic¢ich do jednotlivych kancelati Skoly apod.

IC; adresy firem; jména jednatelti a dal3i.

E-mail v ramci tfidy, kdo si jesté nevyzvedl skolni prace
na konci roku (jen nékolik ptijmenti).

Uzamceni zalohy dat, ptipadné pravni osetfeni cloudu;
zabezpeceni el. zafizeni (pocitac, externi disk, flash disk
atd.); antivirové programy; zabezpecené ptistupy; ptistup
omezeného poctu osob a dalsi.




Dale jsou povéfené osoby povinny vyvarovat se jakéhokoliv
jednéni, které by mohlo byt chépano jako neopradvnéné

zvefejiilovani osobnich udaji nebo vést k neopravnénému

pfistupu tietich osob k osobnim udajim. Zejména, ale nikoliv

pouze:

sdélovat jakékoliv osobni udaje jiné osobé, nez
ktera je subjektem 1daji nebo je jejim
zakonnym zastupcem. Tim neni dotCena
moznost pouzivat osobni udaje pii b&Zné
¢innosti Skoly ve smyslu ¢lanku 3.3.1 (potizeni
a pouziti jednotlivych fotografii nebo casové
omezeného obrazového zaznamu (vzdélavaci a
vychovné, kulturni, spoledenské, sportovni
akce, schiize), aniz se vytvaii evidence a
nejsou kromé bézné identifikace jménem a
piijmenim systematicky pfifazovany dalsi
osobni udaje,) a 3.32 (bézné nahodilé
pouzivani jednotlivych osobnich idaji v ramci
vzdélavani a vychovy, véetné¢ nahodilého
hodnoceni déti);

hlasit¢ sd¢lovat podrobné osobni udaje ve
vetejné pristupnych prostorach (napf. Satny,
chodby, jidelna apod.);

umoznit nepovolanym osobam nahlizet do
dokumenti s osobnimi Udaji nebo na
obrazovku monitoru, kde jsou takové tudaje
zobrazeny, nechavat tfeti osoby samotné v
kabinetech nebo nechdvat ve tfidach
dokumenty obsahujici osobni tudaje bez
dozoru;

sdélovat komukoliv sva pfistupova hesla do
pocitace, do informacnich systéml a hesla
k zasifrovanym souborim nebo zafizenim, v
ptipadé jeho vyzrazeni ihned zajistit jeho
zménu.

Nemély by se zvefejnit na socialnich sitich ,,historky ze
Skoly*“ obsahujici osobni tidaje.

Vzdalena teta, nebo novy partner matky, ktery nema
zadny zakonny vztah k ditéti.

Rozhovor ucitelek o socialni situaci déti, vefejné béhem
sluzby na chodbach; jednani s rodici o citlivych otazkach
ditéte v doslechu jinych osob.

Ponechat sestavu osobnich idajii v dosahu cizich osob
(napf. pfi tfidni schiizce).

Vyvarovat se napi. zaznamenani si hesel na zadni stranu
kalendare nebo na monitor pocitace; nalepeni si hesla
piimo na stil nebo na spodni stranu police nad stolem.

Zabezpeceni pisemnosti a ziznamovych médii obsahujicich osobni idaje

Pisemnosti a digitalni zdznamova média, které obsahuji osobni
udaje, musi byt mimo dobu, kdy jsou pod dohledem
zameéstnancll, zabezpeceny v uzamcenych skiinich, popf. na
jinych mistech, zajistujicich jejich ochranu. To plati i pro kopie

pisemnosti a digitalni zalohy, obsahujici osobni udaje.
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Uzamceni zalohy dat, ptipadné pravni oseteni cloudu;
zabezpeceni el. zafizeni (pocitac, externi disk, flash disk
atd.); antivirové programy; zabezpecené piistupy; pristup
omezeného poctu osob a dalsi.

Zaznamy obsahujici citlivé osobni udaje (napiiklad o
zdravotnim stavu osob), jsou ulozeny bezpecné v
uzamcené skiini, ke které maji pfistup pouze opravnéné
osoby. Je také zajisténo jejich predavani pouze
opravnénym organim.




Ttidni knihy, vykazy, eviden¢ni listy, individualni vzdélavaci
plany a dal$i materialy ze Skolni matriky, které obsahuji osobni
udaje déti, jsou trvale ulozeny v uzamykatelnych skiinich v
kancelafi skoly, feditele nebo zastupce feditele (dale jen
,kancelai). Pokud je to nutné, mohou je v nezbytném rozsahu
ukladat také tfidni ucitelky/ucitelé v zamykatelnych skiiiikach
ve trfidé nebo kabinetu. Tyto materidly ¢i jejich casti nelze
ponechavat bez dozoru, vynaset ze skoly, predavat nebo jejich
kopie poskytovat neopravnénym osobam.

Osobni spisy zaméstnanci jsou ulozeny v uzamykatelnych
skfinich v kancelati, pfistup k nim ma feditel Skoly nebo
zastupce feditele, zastupuje-li feditele, pfipadné, je-li to nutné,
téz sekretaika Skoly nebo mzdova ucetni. Zaméstnanci maji
pravo seznamit se s obsahem svého osobniho spisut®.

Likvidace osobnich udaji se provadi podle spisového a
skarta¢niho planu Skoly. Pokud skartace urcitého typu osobnich
udaji neni skartacnim planem upravena, likviduji se po uplynuti
doby nezbytné k danému ucelu. Osobni udaje se likviduji
zaroven v listinné ielektronické formé, pokud jejich ucely
zpracovani nejsou odliSné.

Dokumenty ulozené v elektronické podob¢ jsou zni¢eny
fyzickou destrukci nosict, pokud jde o CD, DVD nebo pouzitim
software zabezpec€ujici vymazani.

Za pInéni povinnosti stanovenych ve vyse uvedenych odstavcich
tohoto Clanku jsou odpovédny povéfené osoby podle rozsahu
svych opravnéni.

Predavani udaji ze Skolni matriky je dano pravnimi
predpisy (statistické vykaznictvi), jinym subjektim jsou
udaje poskytovany, pokud prokazi opravnénost svého
pozadavku (soudy, policie, OSPOD...).

Jsou stanovena odlisna opravnéni pro pristup k datim.

Pracovni smlouvy, dohody o provedeni prace i dohody o
pracovni ¢innosti a pracovni napIné vsech zamestnanct
obsahuji povinnosti zaméstnanct v oblasti GDPR. O
zameéstnancich jsou shromazd’ovany pouze nezbytné
udaje. Pokud jsou vyjimecné potizovany kopie
dokumenttl, kterymi zaméstnanec doklada urcité
skute¢nosti (napt. doklady o vzdélani), pak bez
nadbytecnych udajti. Pokud to neni nezbytné, kopie
dokumentli se nepoftizuji, idaje se jen oveli porovnanim s
originalem (osobni doklady, rodné listy, rozsudky).

Nesmi jit o pouhé smazani dokumentd v adresari, protoze
i poté by byla mozné obnova smazanych soubord, musi
jit o opakované piepsani piivodnich soubori novymi
udaji.

Zabezpeceni dat obsahujicich osobni idaje v osobnich pocitacich a na sitich

. Data obsahujici osobni udaje, kterd jsou ulozena v
osobnich pocitac¢ich, musi byt zabezpeCena pied
volnym pfistupem neopravnénych osob, pied zménou,
zniCenim, ztrdtou, neopravnénymi pienosy, jinym

neopravnénym zpracovanim, jakoZ i jinym zneuZitim

osobnich tdaju. To plati 1 pro sluzebni telefony, pokud
obsahuji osobni udaje zpracovavané v agendach Skoly

podle ¢lanku 4.2.1. nebo k nim maji dalkovy pfistup.

16 § 312 zakoniku préace
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Vyuziti antivirovych programu; silnych hesel; heslovani
pristupu do externich diskt; v piipad¢ notebookti
Sifrovani diskd; pravidelna obména hesel. Prioritné
vyuzivani pracovnich zafizeni.




Pocitace s pfistupem k osobnim udajim museji mit alespon
zabezpeCeny pfistup do pocitace (pfihlaseni pod heslem) a
nastaveno uzamceni obrazovky po dobé necinnosti nejvyse 5
minut. Pfi odchodu z pracovis$t€¢ (napf. pauza na obéd) se
opravnéna osoba odhlési (napt. klavesova zkratka Win+L).

Vyznamné evidence osobnich udaji (napfiklad mzdova,
personalni agenda, rozsdhld evidence déti s dalSimi, zejména
kontaktnimi udaji, zdznamy z vychovnych komisi, individudlni
vzdélavaci plany) museji byt zabezpeCeny také zvlastnim
pfistupem do programového vybaveni anebo byt jako soubor
Sifrované.

Elektronickd Skolni matrika se vede v zabezpeCeném
informacnim systému, do kterého maji pristup jednotlivi
pedagogové pisemné povéreni feditelem, a to jen na zédklade
jedine¢ného piihlaseni a pouze v rozsahu opravnéni daného
funk¢énim zafazenim. Pfi préci s elektronickou evidenci nesméji
poveéfené osoby opoustét pocita¢ bez odhlaSeni. Piistupy
nastavuje spravce informacniho systému podle pokyni feditele a
zéstupce teditele. Zakonni zastupci déti mohou mit zabezpeceny
dalkovy pfistup na zakladé jedineéného piihlaSeni vyhradné k
vlastnim udajam o klasifikaci.

Data s osobnimi udaji na jakémkoliv pfenosném médiu, jako je
notebook, flashdisk, ptenosny disk, ulozisté¢ souborti mobilniho
telefonu a podobné, museji byt, i kdyz neni uréen k vynaseni
z objektu, alespon:
. zajiSténa Sifrovanim disku ¢i jiného ulozisté
pomoci Sifrovaciho programu;

. zajiSténa  zabezpeCenym  pfistupem  do
programového vybaveni, které data uklada
Sifrované;

. byt jako soubor Sifrované, nebo

. je-li to dostate¢né s ohledem na riziko pro

subjekty osobnich udaji, byt dostatecné
pseudonymizovana.

Data s osobnimi udaji na jakémkoliv pienosném médiu, jako je
notebook, flashdisk, pfenosny disk, lozisté soubori mobilniho
telefonu a podobné, které jsou vynaSeny mimo pracovisté,

zameéstnanec:
o nesmi tuto techniku predavat tfetim osobam;
o musi ucinit vSechna dostupna opatieni, ktera

mohou zabranit ztraté¢ ¢i odcizeni vypocetni
techniky (neponechavat ji bez dohledu a/nebo
zabezpeceni napt. v dopravnich prostiedcich, v
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Kazdy ma u svého pocitace (mobilniho telefonu)
prihlasovaci heslo, které je dostatecné silné. Pocitac se
uspava v piipadé delsi neaktivity.

Jsou stanovena odlisna opravnéni pro pfistup k datim:
Pedagogicky pracovnik ma pfistup pouze ke svému
predmétu; ucitel ma ptistup ke kompletni evidenci tridy;
feditel, pfipadné zaméstnanec povéteny vedenim
dokumentace $koly pak ma pfistup k celé matrice skoly.

Predavani udaji z matriky je dano pravnimi piedpisy
(statistické vykaznictvi), jinym subjektim jsou udaje
poskytovany, pokud prokazi opravnénost svého
pozadavku (soudy, policie, OSPOD).




ubytovacich zafizenich apod.);

. nesmi pouzivat vypocetni techniku pro praci
s daty Skoly na vetejnych mistech;

) musi ztratu ¢i odcizeni okamzité nahlasit svému
nadfizenému.

Pokud prenosné médium slouzilo jen k pfenosu, museji byt data
s osobnimi Udaji bezodkladné po pienosu bezpecné fyzicky
vymazana podle ¢lanku 3.6.

Pred vyfazenim jakéhokoliv elektronického nosice dat
(likvidace, prodej, vypajcka, darovani) musi byt nosi¢
zkontrolovan a vSechny osobni udaje bezpecné fyzicky
vymazany podle ¢lanku 3.6.

Povétené osoby pravidelné posuzuji uroven zabezpecCeni
informacnich systémt vcetné prenosu dat s ohledem na rizika
pro subjekty osobnich udaji a v pfipadé potfeby piijimaji
vhodn4 technicka a organizaéni opattenti, aby rizika zmirnily.’

Povérené osoby zejména dbaji na dostatecnou kvalitu hesel
(nejméné 8 znaktll, obsahuje minimalné 3 ze 4 polozek: Velka
pismena, mald pismena, cCisla, symboly jako pomlcka ¢i
lomitko), pravidelné obmény hesel a je-li to mozné vzhledem
k nutné zastupitelnosti, divérnosti pouze pro jednoho uzivatele.
V ptipadé€ potfeby ukladaji hesla zabezpecené a zcela oddélené
od pocitacti a médii, na nichz jsou pouzita.

Ptenos souborll s osobnimi udaji nezabezpecenou siti Internet
(napf. protokol http://) prostfednictvim bézné elektronické posty
a jejich uloZeni na nezabezpecenych ulozistich (b&ézné e-mailové
schranky, pfechodna tlozisté jako Uschovna.cz) je piipustny jen
Vv Sifrované podob€ minimaln€ v archivnim souboru (napt. ve
formatu ,,zip“, ,,rar”, atd.) se zaheslovanim souboru a pfedanim
hesla pfijemci jinou cestou, naptiklad SMS zpradvou na ovétené
&islo telefonu &i pomoci jiné bezpeéné aplikace. Sifrovani viak
neni nutné pifi piedani datovou schrankou nebo zabezpecenym
cloudem.

Umoziuje-li to programové vybaveni, odpovédné osoby
(garanti) vzdy vyuZziji moznosti zaznamu piistupi a Cinnosti
(auditniho zaznamu, logu) na pocitacich nebo v informac¢nim
systému. Zaznamy pravidelné kontroluji. Timto ukolem muze
byt povéten uréeny zaméstnanec.

17 1. 32 Obecného natizeni
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Dobr¢ je se vyvarovat napt. jméntim rodinnych
prislusniki a datim jejich narozeni. Nepfipustna jsou
hesla jako 1234 nebo 77777.




Pocitacova (kybernetickd) bezpecnost v organizaci je zajisténa
na vSech pocitacich organizace:
einstalaci antivirovych programd;
estanovenim pristupovych prav, hesel, zadkazu sdileni
hesel nékolika osobami;

ezajiSténim automatickych bezpecnostnich aktualizaci
pouzivaného software;

epii jakékoliv likvidaci hardware musi byt znemoznéna
moznost ziskani osobnich udaju;

epravidelny servis a vypocetni techniky je zaméten i na
kontrolu oblasti bezpe¢nosti dat;

eje provadéno pravidelné testovani pfijatych technickych
a organizacnich opatfeni;

epravidelnym Skolenim zaméstnanct;

evhodnou pracovni naplni metodika ICT (pokud
V organizaci pusobi).

Za plnéni povinnosti stanovenych v c¢lanku 8.3.13. jsou
odpovédny odpovédné osoby (garanti) podle rozsahu svych
opravnéni.

Zamgéstnanec pomaha zajistovat kybernetickou bezpecnost na
pocitacich tim, ze
e provadi pravidelné zalohovani dat, tak aby nedoslo k
jejich ztraté pti ptipadném odcizeni ¢i poruse
pocitate a byla zajiSténa schopnost obnovy
dat v pripadé fyzickych ¢&i technickych
incidenttil, ledaze je to uloZeno jiné povérené
0Sob¢;
e pouziva pouze silna hesla;

e maze a neotvird nevyzadanou postu, odmazava
SPAM v emailové schrance i
Vv pocitacich.
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Cl. 8 PorusSeni zabezpeceni a mira jeho rizika

Poznamky a priklady

Védomé poruseni povinnosti mlcenlivosti, neopravnéné
zvefejnéni, sdéleni, zpfistupnéni a prisvojeni osobnich udaju
zaméstnancem je poruseni povinnosti, které mu vyplyvaji
z pracovniho poméru  zvlast hrubym zptsobem. Pii
neopravnéném nakladani s osobnimi udaji mize jit o trestny ¢in
podle § 180 zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni
pozd&jsich piedpisi — jde o neopravnéné zvefejnéni,
zpracovani, sdéleni, zpfistupnéni, pfisvojeni osobnich
udajt, poruseni mlcenlivosti.

Zjisti-li kdokoliv, Zze do$lo k fyzickému nebo elektronickému Zavirovani pocitace; odeslani e-mailu s vice osobnimi

poruseni zabezpeCeni osobnich udajl, naptiklad Uniku, ztraté, daji jinému adresatovi; smazani soubort s osobnimi

zni¢eni, neopravnénému zvefejnéni osobnich Udaju (dale jen 1daji; otevieni e-mailu, ktery ma v sobé vir; jakykoliv i

»incident”), neprodlené o tom informuje feditele, poveéfence a situacni priznak, ze nékdo neopravnéné ziskal osobni

odpovédného zaméstnance (garanta). udaje - napt. spam vsem zaktim a zdkonnym zastupctim
ve tfidé a dalsi.

Odpovédny zaméstnanec (garant), je-li to mozné, bezodkladné Okamzita zména hesel; zablokovani bankovniho uctu;
zabrani dal$imu neopravnénému nakladani, zejména =zajisti sim karty; kontaktovani spravce systému k zalohovani dat
znepiistupnéni, dale vyhodnoti riziko pro prava a svobody (napf. matrika, ucetnictvi...).

fyzickych osob, a konzultuje s povéfencem. Pokud ve shodé

s povétencem posoudi jako nepravdépodobné, Ze by incident

m¢l za nasledek riziko pro prava a svobody fyzickych osob (dale

jen ,nizké riziko*), provede o incidentu zaznam k pfislusnému

ucelu zpracovani v komplexnim kontrolnim zaznamu. Pokud

vyhodnoti, ze nejde jen o nizké riziko, ohlasi tuto skute¢nost

Utadu pro ochranu osobnich tdajii nejpozdgji do 72 hodin od

okamziku, kdy se o poruseni zabezpedeni dozvédél néktery

odpovédny zaméstnanec®® (garant).

Pokud je riziko pro prava a svobody fyzickych osob vysoké, Napt. emailem nebo zverejnénim na webovych strankach.
odpovédny zaméstnanec (garant) vhodnym zpisobem navic

informuje subjekty 0dajal®. Pokud v konzultaci s povéfencem

v8ak vyhodnoti, Ze jiZ existuje ¢i lze pfijmout opatieni, diky

némuz se vysoké riziko pro subjekty tidaji neprojevi, anebo by

informovani vyzadovalo nepfiméfené usili, pouze zvefejni

informaci o incidentu na webu $koly na vyrazném miste.

18 CL. 33 Obecného nafizeni
19 ¢1. 34 Obecného nafizeni
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C1.9 Zavérecéna ustanoveni

Poznamky a p¥iklady

Kontrola dodrzovani smérnice
Reditel zajisti kontrolu plnéni povinnosti vyplyvajicich
z ustanoveni Smérnice pro nakladani s osobnimi udaji.

Reditel zajisti, aby byly se Smérnici pro nakladani s osobnimi
udaji seznameny vSechny povéfené osoby.
Revize smérnice

Revize Smérnice pro nakladani s osobnimi udaji je provedena v
pripadé potieby.

Za zpracovani, Udrzbu a revize Smérnice pro nakladani s
osobnimi udaji odpovida feditel.

Revize smérnice se provadi na zaklad€ konzultace s povéfencem
pro ochranu osobnich tidaji.

Uc¢innost smérnice
Smérnice pro nakladani s osobnimi udaji nabyva platnosti a
ucinnosti dnem vydani.

Reditel pravidelné kontroluje zabezpe&eni a nakladani
S osobnimi udaji a dba na pravidelné zalohovani.

Seznameni na porad€ — podpisy jako doloZeni sezndmeni.

V Telnici ...
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PRILOHA C. 1: Slovni¢ek pojmii

BALANCNI TEST — vyhodnoceni opravnéného zajmu spravee (koly) na zpracovani osobnich
udajii subjektu 0daji. Vyuziva se napf. pfi instalaci kamerového systému ve Skole na ochranu
majetku. Provadi ho povéienec, ktery poméfuje, zda zajem spravce na zpracovani pievazuje nad
pravem ochrany osobnich udajt subjektu tdaja.

ZAMESTNANEC — kazdy zaméstnanec, at’ se setkava &i nesetkava s osobnimi tdaji. N&ktefi
zameéstnanci maji ve své naplni prace téZz nakladani s osobnimi daji, ti pak jsou “povérenymi
osobami”. Nékteii z povéfenych zaméstnancl jsou odpovédni za ur€ité zpracovani — jsou jejich
garanty.

ODPOVEDNY ZAMESTNANEC (GARANT) — garant zpracovéani osobnich tdaji, uréuje ucel,
pravni titul a zaklad zpracovani, povéfenym osobam stanovuje rozsah Cinnosti s osobnimi udaji
(napln prace)

POVERENA OSOBA - kazdy, kdo na zakladé naplné prace pracuje s osobnimi tdaji, zpravidla
zamé&stnanci, téZ ¢lenové Skolské rady nebo smluvni partnefti.

PSEUDONYMIZACE - skryti identit. Napfiklad nahodné pfitazeni ¢iselného kodu, kde jeho
prifazeni neni mozné deSifrovat bez dodate¢nych informaci a pfifadit tak k uréité osobé. Timto
zpisobem je mozné sbirat urCitd data, bez potieby znat totoznost jednotlived. Uziva se také ke
zvySeni zabezpeceni tdajti pro ptipad uniku.
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Priloha ¢.2 Informace / Svoleni / Souhlas
v souvislosti s fotografiemi a videem

Matei'ska Skola Telnice (se sidlem: Telnice 83, Telnice 40338)

inform uje zakonné zastupce ditéte, ze bézné pofizuje ilustrativni fotografie/video ze $kolnich akci,
ze kterych neni mozné urcit totoznost déti a které tak nepodléhaji souhlasu (GDPR) ani svoleni (0b¢.
zakonik). Zpravidla jde o celkové fotografie, zabéry ze tfidy, momentky z akci, nikoli podrobng&jsi
portréty (tj. nejde o zachyceni podoby ve smyslu § 84 obcanského zdkoniku). P¥ipadné se uvadi pouze

ktestni jméno ditéte.

Uéelem je dokumentace a vefejna prezentace &innosti §koly na nasténkach, na vystavach, v obecnim
zpravodaji, skolnim zpravodaji, ale také na internetu: webovych strankach ¢i vlastnim profilu na
socialni siti apod.. Nékteré fotografie / videa mize $kola pouzit také pro vnitini ucely (evidenci
a bezpecnost, dokumentaci akci pro vykazovani dotaci aj.), zpravidla 5 let po ukonceni dochazky,
nebo pro archivaci historie $koly.

K vySe uvedenym ucelim od vés nepotfebujeme svoleni ¢i souhlas, nebot nejde o zpracovani
osobnich udajii anebo udaje zpracovavame na zakladé zakona ¢i opravnéného zajmu.

wewr

Nekdy vsak je vhodné a potiebné pro vyse uvedené ucely pracovat s podrobnéjsimi fotografiemi,
videi a osobnimi udaji, zejména na internetu. Pro tyto piipady bude vhodné, kdyZ ndm na dobu
dochazky a do roka po jejim skonceni ud¢lite nasledujici svoleni podle obcanského zédkoniku a souhlas
podle GDPR:

za dité / zéaka / Zékyl’ll (jméno, ptijment, rok narozeni)

I:l lldélll] e svoleni uvedené skole v ptipadech, kdy je to z pohledu ditéte vhodné, k potizeni

a pouziti fotografie / videa, ze kterych lze urcit jeho / jeji totoznost, kdy jde 0 zachyceni podoby a jeji
roz§itovani ve smyslu § 84 a 85 ob¢anského zakoniku, pfipadné se uvadi pouze jméno; nejde vsak o
zpracovani osobnich udajli. Svoleni se udé€luje vcetné socidlnich siti (nesouhlasite-li s touto formou, skrnéte
souslovi ,,véetné socialnich siti ).

Podpis zakonného zaStupce .......ccoovvevvvveivinivnnnnen,

Dalsi informace:

Neudeéleni svoleni ci souhlasu nezpiisobi zdadné znevyhodneni ditéte ajeho prava ze strany Skoly. Svoleni i
souhlas miizete kdykoliv odvolat, pozadovat vymaz a opravu osobnich udajii, a to e-mailem, telefonicky ci
dopisem predanym ¢i zaslanym Skole. Mdte prdavo na pristup ke zpracovdavanym osobnim udajim, na jejich
kopie, na informace o jejich zpracovani, pozadovat omezeni jejich zpracovdni, proti zpracovani pro vnitini
ucely podat ndmitku, podat stiznost u Uradu pro ochranu osobnich vidajii.

Podrobnosti 0 zpracovani osobnich udaji najdete na https://www.mstelnice.eu/gdpr
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